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基于博弈优化边缘学习的物联网入侵检测研究 
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摘  要：随着 5G 的商用和 6G 开始布局，海量物联网设备正在加速接入互联网，为新一代信息物理融合系统提

供决策数据。物联网设备的高度异构及分布式特性使得物联网面临复杂威胁，这些威胁可使信息物理融合系统的

关键决策失效。传统技术难以在保护节点隐私的前提下进行入侵检测且容易形成单点故障，同时缺乏协同入侵检

测激励机制。因此，基于博弈优化边缘学习，研究了面向物联网的入侵检测系统。基于联邦学习在网络边缘构建

了分布式隐私保护物联网入侵检测框架。在此基础上，基于多主多从博弈优化边缘学习过程，激励可信的入侵检

测服务器及边缘设备参与边缘联邦学习。仿真实验证明了所提出的联网入侵检测系统的安全性和有效性。 
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Abstract: With the commercialization of 5G and the development of 6G, more and more Internet of things (IoT) devices 
are linked to the novel cyber-physical system (CPS) to support intelligent decision making. However, the highly decen-
tralized and heterogeneous IoT devices face potential threats that may mislead the CPS. Traditional intrusion detection 
solutions cannot protect the privacy of IoT devices, and they have to deal with the single point of failure, which prevents 
these solutions from being deploying in IoT scenarios. The edge learning and game theory based intrusion detection for 
IoT was proposed. Firstly, an edge learning based intrusion detection framework was proposed to detect potential threats 
in IoT. Moreover, a multi-leader multi-follower game was employed to motivate trusted parameter servers and edge de-
vices to participate in the edge learning process. Experiments and evaluations show the security and effectiveness of the 
proposed intrusion detection framework. 
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1  引言 

近年来，以低时延、超大网络容量为特征的 5G
极大促进了物联网的发展[1]。通过连接泛在异构传

感器、工控设备、家用电器等物理实体，物联网可

以在视觉、听觉、嗅觉、触觉等层面对真实物理世

界进行感知。并且通过连接物理世界与信息世界，

物联网可以为信息物理融合系统提供丰富的智慧

决策数据。越来越多的智慧边缘设备在 5G 的助推

下接入互联网，以万物互联互通为愿景的物联网正
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在通过电子医疗、智能制造、智慧城市、数字家庭

等领域发力重构渗透现代生活[2-3]。物联网正在从方

方面面改变人们的生活。 
高度分布式、泛在互联的物联网设备不仅能延

展信息物理融合系统的感知能力，还能连接物理世

界与信息世界。这使得攻击者可以通过网络攻击物

联网设备对现实物理世界进行破坏，全球数以亿计

的物联网设备成为了攻击者的新目标。即攻击者不

仅可以通过入侵物联网设备获取用户的生产、生活

隐私数据，还可能通过控制物联网设备对国家电网、

核设施等关键基础设施进行破坏。例如，2010 年，攻

击者通过入侵伊朗铀浓缩工厂的控制器干扰其离

心机的正常运行，损坏了近千台离心机，使得伊朗

被迫推迟其核计划。2015 年，攻击者通过入侵乌克

兰电力系统的断路器，强制电网断电，造成了乌克

兰大停电事件。2016 年，世界领先的内容分发网络

（CDN, content delivery network）服务商 Akamai 称
攻击者利用 Spike DDoS 工具包结合物联网设备构

成的僵尸网络发起了规模为 517 Gbit/s 的 DDoS 攻

击。2017 年，Jason Staggs 博士公布了面向风力发

电机的入侵方案，该方案可造成风力发电机中涡轮

机瘫痪，并对风力电厂进行恶意勒索。2019 年，亚

马逊旗下 Ring 摄像头被攻击者大规模入侵，造成

用户生活隐私泄露。 
随着海量物联网设备伴随 5G 接入互联网，面

向物联网设备的攻击也开始呈现爆发式增长。工业

界和学术界正投入更多努力进行物联网入侵检测

研究，以对潜在威胁进行感知。异构分布式的物联

网设备不仅为信息物理融合系统提供了去中心的

控制、感知能力，更为物联网自身的入侵检测带来

了巨大挑战。具体来说，目前有关物联网入侵检测

的研究主要涵盖两种模式：以物联网设备为中心的

入侵检测研究和以协作为中心的入侵检测研究。在

以物联网设备为中心的入侵检测研究中，研究者侧

重于分析物联网设备的潜在威胁，并结合统计分析

和机器学习等技术设计面向某种具体攻击手段等

的入侵检测算法。例如，Sedjelmaci 等[4]根据物联

网中拒绝服务（DoS, denial of service）攻击行为、

虚假信息交换攻击行为、虚假警报生成攻击行为进

行规则建模，并在此基础上提出了一种轻量级的、

基于规则的入侵检测算法 ELIDV，该算法具有高检

测率、低假阳率的特性。然而，以物联网设备为中

心的入侵检测研究中的威胁感知模型往往基于某

个物联网设备中的入侵样本建模、训练而来，其入

侵检测能力具有局限性，无法精确感知在其他同类

物联网设备中出现过的入侵方法，因此，以物联网

设备为中心的入侵检测难以感知物联网中的潜在

复杂威胁。近年来，物联网设备在边缘节点（如网

关等）的协助下可实现高度的互联互通。因此，以

协作为中心的入侵检测成为了研究者们的研究热

点。例如，在 Albers 等[5]的研究中，多个物联网设

备可构成社区，且各物联网节点中的本地入侵检测

系统可通过交换简单网络管理协议（SNMP, simple 
network management protocol）数据进行协作，以提

高社区中各本地入侵检测系统的检测能力。虽然利

用社区中的物联网节点进行相互协作可以扩充各

物联网节点本地入侵检测系统的训练样本、增强本

地入侵检测系统感知潜在未知威胁的能力，但是由

于物联网节点构成的社区中入侵样本数量受限且

社区中通过点对点通信模式交换入侵样本的方式

过于缓慢，以物联网节点间协作为中心的入侵检测

方案难以应对物联网中海量的潜在威胁。研究者们

将目光投向了具有海量数据处理能力的云计算技

术。利用云计算，各物联网设备中的样本可以上传

至云中心，并利用云中心强大的计算能力结合机器

学习技术构建机器学习模型[6]。 
虽然基于云计算的机器学习算法可以通过收集

海量物联网设备入侵样本训练出具有泛在检测能力

的入侵检测模型，但是，3 个因素阻碍了这类入侵检

测系统的发展。首先，海量物联网设备数据上传处

理需要占用大量计算、通信、存储资源，云中心难

以高效处理这些数据。其次，物联网设备的入侵样

本包含大量隐私信息，对隐私信息的保护需求阻碍

了物联网设备参与入侵检测模型训练。最后，有关

物联网的入侵检测模型统一在单一的云中心进行训

练容易形成单点故障，当云中心被攻击者控制时，

物联网设备将难以获得有效的入侵检测模型。 
联邦学习是一种新型边缘学习技术。联邦学习

能够在不泄露设备隐私的前提下联合多个设备进

行分布式边缘训练以获取机器学习模型。边缘计算

技术的兴起使得网关等可信边缘节点可以在管理

物联网设备的同时为云中心进行数据预处理，因

此，云计算、边缘计算及联邦学习的结合有潜力在

保护物联网设备隐私的条件下训练出面向物联网

的可靠入侵检测模型。虽然联邦学习可以在保护物

联网设备隐私的前提下训练有效的入侵检测模型，



第 2 期 梁浩然等：基于博弈优化边缘学习的物联网入侵检测研究 ·39· 

 

但是传统静态联邦学习中只有一个参数服务器通

过聚合各边缘设备的本地入侵检测模型生成面向

物联网的全局入侵检测模型，存在单点故障威胁。

为了在保护物联网设备隐私与消除单点故障的前

提下，为物联网训练可靠的入侵检测模型，本文提

出基于博弈优化边缘学习的物联网入侵检测。具体

来说，所提出的物联网入侵检测框架同时利用多个

云中心充当边缘学习参数聚合服务器，以消除基于

云计算的入侵检测方案所面临的单点故障威胁。

同时，本文对边缘学习中入侵检测服务器与边缘

设备的效用进行建模，通过博弈论激励可信系统

实体参与构建分布式物联网入侵检测系统。本文

的创新点总结如下： 
1) 本文提出了基于博弈优化边缘学习的物联

网入侵检测框架，利用边缘智能为网络边缘的高分

布式物联网提供威胁感知能力； 
2) 本文构建了基于联邦学习的入侵检测机

制，在消除单点故障及保护物联网设备隐私的基础

上为物联网协同训练入侵检测模型； 
3) 本文面向联邦学习建立了多主多从博弈模

型，通过动态调整入侵样本定价策略及入侵样本分

配策略，激励可信边缘设备及入侵检测服务器参与

入侵检测模型分布式训练过程。 

2  国内外研究现状与分析 

2.1  物联网入侵检测技术 
在以物联网设备为中心的入侵研究中，学者们

综合利用机器学习等技术在物联网设备本地部署

入侵检测装置。文献[7]提出智能车间的数据协作共

享机制，并利用协作共享获得的车流速度、车辆密

度等数据对女巫攻击及错误警报生成攻击进行统

计分析，实验表明新提出的数据协作共享机制可以

实现对女巫攻击及错误警报生成攻击进行低开销

感知。文献[8]利用报文通信周期间隔对智能车状态

进行分析建模，并通过观测报文通信周期间隔异常

感知智能车所面临的潜在威胁，但是该模型无法感

知攻击者对报文的修改行为。文献[9]面向 DoS 攻

击、指令注入攻击与恶意软件 3 种威胁提出了基于

循环神经网络与长短期记忆网络的智能车联网威

胁感知机制，同时还提出了一种基于云计算的计算

资源迁移模型，以在云计算中心完成对智能车威

胁的感知。为感知恶意智能车的 Bus-Off 攻击，

文献[10]通过提取智能车电子控制单元分布在时域

和频域的 60 种信号对电子控制单元进行识别，并

利用支持向量机（SVM, support vector machine）和

径向基核函数构造可识别正常电子控制单元的分

类器，该分类器基于分类分值对电子控制单元进行

分类，如果分类分值低于目标阈值则判定该电子控

制单元为恶意电子控制单元。然而这种威胁感知方

法只能识别面向物理层的攻击，无法感知来自应用

层的威胁。文献[11]将控制器域网（CAN, controller 
area network）数据帧中的 CAN ID 转换为图像，同

时利用生成对抗网络构建基于图像判别的智能车

威胁感知模型，该模型能够准确识别 DoS 攻击、

Fuzzy 攻击以及 Gear 攻击，但是对于正常故障引发

的 CAN ID 分布异常容易误判为智能车遭遇潜在威

胁。文献[12]针对智能车联网威胁感知计算资源不

对称问题，提出基于车辆边缘计算的低时延威胁感

知机制，利用周边可信车辆协同计算进行威胁感知

智能决策，解决本地计算资源不足与云计算时延较

高的难题。文献[13]提出一种可以感知重放攻击和

Fuzzy 攻击的威胁感知模型，该模型使用了 Bloom
过滤器来节省威胁感知所需的存储资源。然而，以

物联网设备为中心的入侵检测样本获取具有较强

的局限性，难以应对物联网泛在复杂威胁。文献[14]
为智能车提出了一种基于博弈论的威胁感知算法，

新提出的算法可以预测被监控的车辆是否会遭遇

DoS 攻击。针对 CAN ID 的独特熵特征，文献[15]首
次提出了基于熵的面向智能车联网威胁感知模型，

该模型对 DoS 攻击敏感，但是无法识别数量较少的

恶意消息注入。现有的基于机器学习的物联网入侵

检测方案需要大量的标记数据才能完成模型更新，

文献[16]面向物联网提出一种基于伪标签与迁移学

习的入侵检测机制，在拥有少量标记数据的情况下

实现对新型攻击的感知。车内网络 CAN 总线具有

协同车内电子控制单元的作用，缺乏安全防护机制

的 CAN 总线容易受到攻击者的入侵进而影响车辆

行驶安全，文献[17]基于循环卷积神经网络提出了

面向车内 CAN 总线的入侵检测机制，提升了车内

电子控制单元协同安全。 
为了扩充入侵检测样本获取的途径，研究者们

将目光转向了以协作为中心的入侵检测。具体来

说，以协作为中心的物联网入侵检测研究侧重于构

建物联网设备间的协作方案以促进物联网设备间

的入侵样本交流。文献[18]提出了一种基于层次化

的入侵检测方案，在该方案中，系统中的节点将自
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身收集的入侵样本逐层传递到更上层的系统节点

中，越靠近顶层的系统节点拥有的入侵样本越多，

进而可以利用顶层系统节点生成具有感知复杂攻

击能力的入侵检测模型。文献[19]提出基于 mobile 
agent 的入侵检测方案，其中每个 mobile agent 具有

感知、决策等不同的功能，该方案中的系统节点可

以依据自身资源状况运行具有不同功能的 mobile 
agent，同时根据系统节点间的相互协作来完成入侵

检测。文献[9]提出一种基于云计算的安全方案，该

方案利用边缘计算节点收集、预处理物联网设备中

的入侵样本，同时利用边缘计算节点将处理后的入

侵检测样本上传至云中心，并由云中心根据这些入

侵样本训练具有泛在检测能力的入侵检测模型。协作

式入侵检测虽然能解决以物联网设备为中心的入侵

检测难以应对的复杂入侵检测的问题，但是协作式入

侵检测往往需要传播物联网设备中的入侵检测样本，

而物联网设备往往由于隐私保护的需求不愿意共享

传播这些高度敏感的入侵检测样本。因此，如何面向

物联网构建入侵检测系统仍然是一个开放性问题。 
2.2  边缘学习与博弈论 

随着边缘设备计算资源的提升，越来越多的机

器学习算法被部署于边缘设备上，以低时延的方式

在网络边缘提供智能服务。联邦学习是一种新型的

边缘学习模型，近来，几种激励机制已被提出，激励

联邦学习客户端参加耗费资源的学习任务。文献[20]
将 Stackelberg 博弈与深度强化学习相结合，以改善

联邦学习客户端提供的数据集大小，其中联邦学习

系统中的参数服务器可以生成没有任何先验信息

的最佳策略来给各联邦学习客户端数据集进行定

价。文献[21]提出了一种基于信誉的可靠联邦学习，

并利用契约理论激励具有高质量数据集的移动设

备参与联邦学习过程。联邦学习的质量不仅受本

地学习数据的影响，还受学习客户端数量的影响。

文献[22]提出了一种激励机制，以确保有足够的合

格联邦学习客户端为无线学习任务提供服务。以上

关于联邦学习的激励机制主要集中应对一个参数

服务器与多个联邦学习客户端的情况，无法直接应

用于多个参数服务器与多个联邦学习客户端构成

的边缘学习系统。 

3  物联网威胁挑战与入侵检测模型 

3.1  物联网安全威胁分析 
物联网主要通过传感器对现实物理世界进行

感知，并通过网络层将感知的数据传递给应用层以

进一步分析处理指导现实世界的生产、生活。因此，

物联网的攻击面通常包括感知层攻击面、网络层攻

击面及应用层攻击面。感知层攻击面包含物理破

坏、无线电干扰等攻击方式。网络层攻击面包括中

间人攻击、DoS 攻击等攻击方式。应用层则面临恶

意软件欺诈等攻击方式。因此，面向物联网的入侵

检测来协助物联网设备感知复杂潜在威胁成为当

前的研究热点。 
联邦学习是一种新型边缘学习技术。联邦学习

能够在不泄露设备隐私的前提下联合多个设备进

行分布式边缘学习获取机器学习模型。因此，联邦

学习有潜力在保护物联网设备隐私的条件下，允许

入侵检测服务商通过向多个物联网设备购买边缘

学习服务来训练出可靠的入侵检测模型。虽然经典

静态联邦学习能保护边缘设备隐私，但是联邦学习仍

面临单点故障威胁，受攻击者操控的参数聚合服务器

将使得各物联网设备获取无效的入侵检测模型，进而

使物联网设备失去对潜在威胁的感知能力。 
3.2  物联网分布式入侵检测系统模型 

物联网设备面临震网病毒等潜在异构威胁。本

文所提出的物联网分布式入侵检测系统包含多个

入侵检测服务器和多个物联网设备。首先，物联网

分布式入侵检测系统模型如图 1 所示，边缘设备负

责从物联网设备收集入侵样本，并针对入侵检测服

务器的定价为不同入侵检测服务器配置不同的入

侵样本分配策略。其次，在所提出的物联网分布式

入侵检测系统模型中，入侵检测服务器负责入侵检

测模型聚合、入侵样本定价、入侵检测模型管理及

入侵检测模型分发等。入侵检测服务器可通过对入

侵样本进行定价来衡量不同机器学习数据集的价

值[23]。入侵样本定价是指入侵检测服务器对某边缘

设备中的入侵样本进行价值评估，并定义该边缘设

备中入侵检测样本的价格。具体来说，入侵检测服

务器通过聚合边缘设备训练的局域物联网入侵检

测模型来构建全局物联网入侵检测模型。且入侵检

测服务器还能充分利用迁移学习等技术优化边缘

联邦学习效率，如入侵检测服务器可针对利用边缘

联邦学习对预训练模型进行微调以缩减边缘联邦

学习所需轮数，加快获取全局入侵检测模型的速

度。在本文提出的物联网分布式入侵检测系统中，

多个入侵检测服务器之间从高可信边缘设备获取

入侵样本，这些入侵检测服务器通过提高入侵检测
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样本定价促使边缘设备参与自己组建的边缘联邦

学习过程。同时，各个边缘设备也希望为更可信

的入侵检测服务器分配更多的入侵样本以保证及

时收到报酬。本文所提出的入侵检测系统不仅能

利用边缘联邦学习在保护物联网设备隐私的前提

下构建全局的物联网入侵检测模型，还能避免单

个入侵检测服务器被入侵者攻击而形成单点故障。 

 
图 1  物联网分布式入侵检测系统模型 

4  基于博弈优化边缘学习的物联网入侵检

测机制 

4.1  入侵检测整体框架设计 
博弈优化边缘学习入侵检测框架包括物联网

设备层、博弈优化边缘学习层、入侵检测服务层及

应用层。物联网设备层由物联网设备及边缘设备构

成，边缘设备负责从物联网设备处收集入侵样本，

为不同入侵检测服务器制定不同的入侵样本分配

策略，并为不同入侵检测服务器训练局域物联网入

侵检测模型。入侵检测服务层由各个入侵检测服务

器构成，该层与物联网设备层通过博弈优化边缘学

习层连接，通过入侵检测服务器构建边缘联邦学习

系统，入侵检测服务器对各个边缘设备入侵样本进

行定价并对边缘联邦学习系统内各个边缘设备的

局域物联网入侵检测模型进行聚合以形成全局入

侵检测模型。而应用层利用入侵检测服务器提供的

接口，为物联网提供异构入侵检测应用。近年来，

博弈论被广泛应用于优化网络边缘资源编排。博弈

优化边缘学习层通过博弈论模型为各入侵检测服

务器及边缘设备效用进行建模，激励可信的入侵

检测服务器及边缘设备参与边缘学习。其中，入

侵检测服务器通过对边缘样本进行定价、边缘设

备通过为入侵检测服务器配置入侵样本分配策略

来提升自身的效用。本文主要符号及其含义如表 1
所示。 

表 1 主要符号及定义 

符号 定义 

N  入侵检测服务器数量 

M  边缘设备数量 

,m nd  边缘设备 m 分配给入侵检测服务器 n的入侵样本数量

,m np  入侵检测服务器 n对边缘设备 m 中入侵样本的定价 

m
f  边缘设备 m 的计算资源 

mε  边缘设备 m 的模型训练精度 

_ maxnB  入侵检测服务器 n的最高支出 

_ maxmd  边缘设备 m 能提供的最大入侵样本数据量 

 
4.2  基于博弈优化边缘联邦学习的入侵检测机制 

多主多从联邦学习入侵检测由多个入侵服务

器及多个边缘设备构成，利用多主多从博弈对边缘

联邦学习过程进行建模。具体来说，首先将边缘客

户端建模为多主多从博弈中的跟随者。其次，将入

侵检测服务器建模为多主多从博弈中的领导者。领

导者通过对入侵样本进行定价最大化自己的效用，

同时跟随者根据领导者的定价决定对应的入侵样

本分配策略来最大化自己的效用。 
4.2.1  边缘设备入侵检测模型的多主多从训练效

用建模 
在边缘学习过程中，数据量与所获得入侵检测

准确率之间的关系呈边际效用递减关系，即入侵检

测模型准确率的提升会随着所入侵样本数据量的

增长而逐步放缓。假设边缘设备m销售给入侵检测

服务器 n的入侵检测样本数量为 ,m nd ，则入侵检测

服务器 n通过购买边缘设备 m上入侵检测样本所

能 获 得 的 入 侵 检 测 模 型 准 确 率 可 建 模 为
,1 e m m ndγβ −− ⋅ ， β 与 mγ 为关于入侵检测模型准确率

的影响因子[20]。 
联邦学习边缘设备的时间消耗与计算资源

m
f

（CPU 时钟频率）、本地训练要求的精度 mε 之间的

关系为 

 ,
, ,

1( ) log m n
m n m n

m m

d
T d

fε
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

 (1) 
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基于多主多从边缘联邦学习的物联网入侵检

测如图 2 所示。 
边缘设备的目标为销售更多入侵检测样本，同

时降低边缘设备训练模型产生时延对自身利益的

负面影响。因此，边缘设备的效用函数可建模为 

 
( )( ),

,
1

,

1

max ( ) 1 e

1log

m m j
N

d
m m m j j

j

N
m j

j
j m m

U p

d
f

γβ ω

μ
ε

−

=

=

= − ⋅ ⋅ ⋅ −

⎛ ⎞⎛ ⎞
⋅⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∑

∑

d

 

 , , _ max
1

s.t. , 0,
N

m j m j m
j

j N d d D
=

∀ ∈ =∑≥  (2) 

其中， jω 为入侵检测服务器 j所带来收益的影响因

子。此处， jω 可以为入侵检测服务器可信度， jω 越

大说明该服务器越能按时为客户端提供边缘服务

器付费，进而放大该入侵检测服务器所产生收益对

客户端效用的影响。因此，式(2)第 1 项表示设备m
为不同的入侵检测服务器提供入侵样本将对自身

效用产生不同影响。其中， 0jμ ≥ 为入侵检测服务

器 j相关影响因子。此处， jμ 可以为与入侵检测服

务器可信度成反比的数。 jμ 越大表明该入侵检测服

务器越可能不及时对学习服务进行付款，进而放大

为该入侵检测服务器进行边缘学习所产生时延对

边缘学习客户端的负面影响。因此，式(2)第 2 项表

示设备 m为不同的入侵检测服务器进行模型训练

所产生时间消耗对自身效用产生的不同影响。由于

服务规模限制入侵检测服务器 n业务规模动态变

化，其需要购买的入侵检测样本总量需要满足

, _ max
1

M

n i n n
i

d dτ
=

=∑ ， nτ 表征与业务规模有关的正数。

约束条件表明边缘设备由于其总入侵样本数据量有

限，因此，最多能共享 _ maxmD 数量的入侵样本数据，

同时边缘设备销售的入侵样本数量应大于或等于 0。 
4.2.2  服务器端入侵检测的多主多从模型训练效

用建模 
入侵检测服务器 n应对入侵样本积极出价，并

且在保证尽量低的支出情况下，聚合边缘设备模型

参数来获得尽量高的模型精度提升。因此，入侵检

测服务器 n的效用函数可定义为 

 

( )

,
1

,

,
1

,
1

,
i 1 1

max ( ) 1 e

1 e

M

n i ni
i

n i n

d

n n

M

i n M
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i
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j

U

p
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p
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γ

β
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=

−

−=

=
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∑
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p

 

 , , _ max
1

s.t. , 0,
M

i n i n n
i

i M p p B
=

∀ ∈ =∑≥  (3) 

其中， 0nα ≥ 为所得模型精度影响因子，表示入侵

检测服务器无法对所购买的入侵样本进行完全利

用。因此，式(3)第 1 项表示入侵检测服务器 n聚合

不同边缘设备获得的入侵检测模型精度提升对自

身效用产生的影响。 0nφ ≥ 是关于入侵检测服务器

定价高低程度的影响因子，它的值越大，表明该入

侵检测服务器将比其他入侵检测服务器更愿意定

出更高的价格以争取获得更多入侵样本。因此，

式(3)第 2 项表示入侵检测服务器定价积极程度对

 
图 2  基于多主多从边缘联邦学习的物联网入侵检测 
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自身效用产生的影响。入侵检测服务器对某个边缘

设备 i的支出受 iσ 影响， 0iσ ≥ 越大，入侵检测服

务器认为针对边缘设备 i的支出对效用具有更大的

负面影响。具体来说， iσ 可以是与边缘设备 i可信

度成反比的数。因此，式(3)第 3 项表示支出对入侵

检测服务器 n效用的影响。由于边缘客户端数据采

集难度不同，边缘设备m需要获取的总收益需满足

, _ max
1

N

m m j m
j

p bς
=

=∑ ， mς 是反映数据收集难度的正数。

其中，约束条件表示入侵检测服务器必须对边缘设

备提供的入侵样本提供最低定价为 0，同时入侵检

测服务器的总体预算在所有边缘学习客户端都有

最佳训练效果时的出价不能高于 _ maxnB 。 

4.3  多主多从边缘入侵检测最优策略训练 
4.3.1  交替方向乘子法 

假设一个系统中有一个领导者和 N个跟随者，

jx 是领导者为跟随者 j提供服务的成本，而领导者

的效用函数记为 ( )jB x ，则领导者的目标是最大化

其效用函数，可表示为 

 
1

max ( ) ( )
N

j j
j

B x b x
=

= ∑  

 
1

s.t.
N

j j
j
C x D

=

=∑  (4) 

其中， ( )jb x 是关于 jx 的严格凹函数， jx 是实数且

是一个标量的变量，而 jC 和 D这两个固定值都是

实数构成的标量。如此，假设当前是第 1k + 次迭代，

则领导者可根据如下规则更新 jx 的值 

 
( ) ( )( )

( ) 2

2
1 1

1 argmax

2

j j

N N

j j j j j
j j

x k B x

t C x C x Dρλ
= =

+ = +

+ −∑ ∑
  

(5)
 

其中， jλ 是对偶变量，其更新规则为 

 ( ) ( ) ( )
1

1
N

j j j j j
j

k k t C x Dλ λ ρ λ
=

⎛ ⎞
+ = + −⎜ ⎟

⎝ ⎠
∑  (6) 

4.3.2  基于交替方向乘子法的入侵检测策略求解 
对于多主多从联邦学习过程，入侵检测策略的

求解过程通过内循环和外循环两个阶段反复迭代

完成。具体来说，外循环阶段，入侵检测服务器为

边缘设备制定入侵样本定价策略，使得自身效用达

到最大。在内循环阶段，各边缘设备依据各入侵检

测服务器制定的入侵样本定价策略，给出使自身效

用最大的入侵样本分配策略。经过外循环、内循环

反复迭代，可得到相应的入侵检测策略，该过程可

由式(7)表述。 
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   (7)  
如式(7)所示，入侵检测服务器在优化自身效用

函数的过程中，需要同时考虑自身的约束条件及边

缘设备的约束条件。对于边缘设备来说也是如此。

因此，中心化的优化策略难以应用于这类复杂的优

化问题。交替方向乘子法（ADMM, alternating 
direction method of multipliers）是一种分布式优化

方法，ADMM 可以将复杂的优化问题分布式分解

成多个子问题，在每个子问题中求解一个变量，同

时保持其他变量不变。且 ADMM 具有快速收敛的

特性，因此，ADMM 适用于优化多主多从边缘学

习过程。 
策略求解过程通过内循环和外循环两个阶段

反复迭代完成。具体来说，通过内循环优化各个边

缘设备的效用，同时通过外循环优化各个入侵检测

服务器的效用。并最终获得边缘设备及入侵检测服

务器在限制条件内有关的最佳入侵样本分配策略

和入侵样本定价策略。 
在内循环阶段，边缘设备根据各个入侵检测服

务器的定价策略，选择最优数量的入侵样本为特定

的入侵检测服务器进行训练。对边缘设备的效用函

数 ( )m mU d 求二阶导数为  

,
,

,

( ) 1 1e logm m jdm m
m m m j j

m j m m

U
s p

d f
γγ β μ

ε
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由此可知，边缘设备的效用函数 ( )mU md 中各个

子问题的二阶导数小于零，可以利用 ADMM 进行

优化[24]。边缘设备的优化问题求解过程如下，假设

外循环的系数是 q，内循环的系数是 t，则边缘设

备贡献数据量的更新计算式为 

( ) ( )( )( )
,* ,

1
( 1) argmax ( )

q
N

q
m m j m j

j
d t U dλ ψ

=

+ = + +∑md  (10) 

其中， ( )( ) ( )( )
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j i i m

d t d d tρψ τ τ τ
−

= = =
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可利用交替乘子法对内循环进行更新，以得到

在各入侵检测服务器给定入侵样本价格的情况下，

各边缘设备的最佳入侵样本贡献策略。 
在外循环阶段，边缘设备根据各个入侵检测服

务器的入侵样本分配策略为每个边缘设备选择最

优的入侵样本定价策略。 
对入侵检测服务器效用函数求二阶导数为 
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由此可知， ( )n nU p 中各个子问题的二阶导数小

于零，因此，外循环阶段可以利用 ADMM 对其进

行优化求解。在外循环阶段，各入侵检测服务器可

根据自身设定的入侵样本定价策略预测各边缘设

备的入侵样本分配策略 md 。依据所预测的入侵样本

分配策略 md ，各入侵检测服务器可通过优化自身的

效用函数来获得最佳入侵样本定价策略为 

 ( )
, ( 1) argmax ( ( ))q
n m n np t U+ = p  (14) 

如此，各入侵检测服务器可将定价策略 ( 1)
,
q
n mp + 广

播给各边缘设备，如此开始进入第 1q + 次外循环。

假设ν 是各入侵检测服务器设定的阈值，当外循环

满足式(15)时，外循环结束。 

 ( ) ( )( ) ( 1)

1 1

N N
q q

n n n n
j j

U p U p ν−

= =

−∑ ∑ ≤  (15) 

内循环和外循环反复进行，直到外循环中决定

的入侵样本价格在某个时间点收敛。以上面向多主

多从博弈的 ADMM 可总结如算法 1 所示。 
算法 1  面向多主多从博弈的交替方向乘子算法 
初始化：各边缘设备初始入侵样本分配策略

(0)
md ，各入侵检测服务器入侵样本定价策略

(0)
np  

 ( ) ( )( ) ( 1)

1 1
while

N N
q q

j j j j
j j

U p U p ν−

= =

⎛ ⎞
−⎜ ⎟⎜ ⎟

⎝ ⎠
∑ ∑ ＞  

（内循环）利用交替乘子法在内循环求解

各边缘设备针对各入侵检测服务器的最

优数据，边缘设备根据入侵检测服务器指

定的价格 (q)
np 来优化自己的效用函数

(0)( )mU md ，进而得到最优入侵样本分配策

略 ( )q
md 。 

（外循环）利用交替乘子法在外循环求解

各入侵检测服务器针对各边缘设备入侵

样本的最优报价，各入侵检测服务器针对

各边缘设备的最优入侵样本分配策略
( )q
md ，通过优化自身的效用函数 ( )( )q

n nU p

进而得到最优入侵样本定价策略 ( )q
np 。 

    = +1q q  
输出：各边缘设备的最优入侵样本分配策略 md ，

各入侵检测服务器的最优入侵样本定价策略 np  

5  仿真与评估 

为了评估所构建边缘学习物联网入侵检测框

架的有效性，构建了边缘学习入侵检测模型和迁移

边缘学习入侵检测模型以感知潜在威胁，它们均由

两个长短期记忆（LSTM, long short-term memory）
层和一个全连接层组成，其中全连接层将 Sigmoid
设置为激活函数，而 LSTM 层则选择 Sigmoid 和

hard Sigmoid 作为激活函数。同时，将 TensorFlow 
Federated（TFF）联邦学习框架部署在具有 12 GB 
RAM、Tesla P100 GPU 和 Intel XEON 2.0 GHz CPU
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的云平台上运行，以进行联邦学习实验。为了使所

训练的入侵检测模型对多种攻击具有感知能力，将

具备22种攻击类型的KDD-Cup 99数据集作为多主

多从联邦学习的训练集。训练过程中，不对所需感

知的具体攻击类型进行指定，因此，基于博弈优化

边缘学习的入侵检测机制不会存在只能感知某种

特定威胁的问题。首先，利用边缘学习过程中未使

用过的入侵样本来训练一个深度学习模型。然后，

在由两个客户端和一个服务器组成的边缘联邦学

习系统中，使用联合平均算法对经过训练的深度学

习模型进行微调，以得到完整的迁移边缘学习入侵

检测模型。此外，为了与迁移边缘学习入侵检测模

型进行对比，在同一联邦学习系统上直接进行训

练，以得到边缘学习入侵检测模型。由于预训练模

型权重已经包含一定入侵检测的知识，因此迁移学

习可以加快入侵检测模型的训练。入侵检测模型训

练过程准确率与损失函数评估如图 3 所示，边缘联

邦学习可利用边缘设备入侵样本构建有效的入侵

检测系统，同时微调等迁移学习手段可加速边缘学

习训练过程。 

 
图 3  入侵检测模型训练过程准确率与损失函数评估 

为评估多主多从博弈对入侵检测服务器定价

策略及边缘设备入侵样本分配策略的影响，构建一

个由 2 个入侵检测服务器及 2 个边缘设备构成的多

主多从边缘学习入侵检测系统。在这个系统中，假

设入侵检测服务器 1 和入侵检测服务器 2 最高预算

1_ maxB 和 2 _ maxB 都为 1 000，且影响入侵检测服务器

参与定价的因子 1φ 与 2φ 都设为 510 。入侵检测服务

器 1 和入侵检测服务器 2 对所购买入侵样本的影响

因子 1α 与 2α 设为 0.1。将边缘设备 1 和边缘设备 2

对所贡献入侵样本的影响因子 1γ 、 2γ 、β 分别设为

0.1、 0.1与1。将两个边缘设备所能提供的最大入

侵检测样本数据量 1_ maxd 与 2 _ maxd 都设置为 1 000。

同时将边缘设备的本地训练精度 1ε 与 2ε 都设置为

0.01，并在入侵检测服务器可信度相关影响因子
4

1 2 1 210 , 1, =1 =1μ μ ω ω= = ， 、边缘设备可信度影响因

子 1 21, 1σ σ= = 时，对边缘学习系统进行迭代求解入

侵检测服务器的效用值。入侵检测服务器效用函数

如图 4 可知，在满足此条件的情况中，两个入侵检

测服务器的效用函数随着外循环次数的增加而逐

渐收敛，系统达到多主多从博弈均衡状态，入侵检

测服务器 1 与入侵检测服务器 2 都得到了在此约束

条件下的最优入侵样本定价策略。 

 
图 4  入侵检测服务器效用函数 

为评估入侵检测服务器 1 可信度 1ω 对其从边

缘设备 2 处购买样本数据量的影响，保持图 4 对

应设置不变。同时将影响入侵检测服务器参与定

价的因子 1φ 与 2φ 都设为 210 。设置入侵检测服务器

可信度影响因子 1 2 21, 1, =1μ μ ω= = ，边缘设备可信

度相关影响因子 1 20.1, 1σ σ= = 。同时，在此条件

下，对边缘学习系统进行多主多从博弈迭代，入

侵检测服务器可信度对购买入侵样本的影响如图 5
所示，随着 1ω 的增长，入侵检测服务器能够从边

缘设备 2 购买更多的入侵样本。 1ω 越大说明入侵

检测服务器 1 越可信，从入侵检测服务器 1 获取

的收益对边缘设备 2 的效用具有更强的正面作

用，因此边缘设备 2 愿意分配更多入侵检测样本

给入侵检测服务器 1。 
为评估边缘设备 2 的影响因子 2σ 对其从入

侵检测服务器 2 所获得入侵样本定价的影响，保
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持图 5 对应设置不变。设置入侵检测服务器可信

度相关影响因子 1 2 1 21, 1, =0.1, =1μ μ ω ω= = ，边缘设

备可信度相关影响因子 1 1σ = 。同时，在此条件

下，对由 2 个入侵检测服务器与 2 个边缘设备构

成的边缘联邦学习系统进行迭代。边缘设备影响

因子对入侵样本定价的影响如图 6 所示，随着 2σ

的增长，边缘设备 2 从入侵检测服务器 2 获得的

入侵样本定价越来越低。这是因为 2σ 值的增长

代表边缘设备 2 变得越来越不可信，入侵检测服

务器 2 从边缘设备 2 购买入侵样本对其效用函数

的正面作用越来越小，因此，入侵检测服务器 2
对边缘设备 2 入侵样本的定价随着 2σ 值的增加

而减少。 

 
图 5  入侵检测服务器可信度对购买入侵样本的影响 

 
图 6  边缘设备影响因子对入侵样本定价的影响 

6  结束语 

本文提出了基于博弈优化边缘学习的物联网

入侵检测框架，能够利用边缘联邦学习在保护边缘

设备隐私的条件下为物联网提供分布式入侵检测

服务。同时，本框架利用多主多从博弈优化边缘学

习过程，使入侵检测服务器与边缘设备能动态调整

入侵检测样本定价策略及物联网入侵样本分配策

略来增加自身的效用，进而激励可信的入侵检测服

务器及边缘设备参与构建物联网分布式边缘学习

入侵检测系统。仿真实验验证了所提出物联网入侵

检测框架的安全性及有效性。本文提出的博弈优化

边缘学习入侵检测方法能激励入侵检测服务器与

边缘设备积极参与边缘联邦学习，在保护节点隐私

的前提下提升物联网的安全性。 
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